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Vertrag
uber eine
Auftragsverarbeitung nach Art. 28 DSGVO

zwischen
Synaptos GmbH
St. Veiter Stralle 188/1 EG
9020 Klagenfurt am Worthersee
Osterreich

—1im Folgenden , Synaptos” genannt —
als ,Auftragsverarbeiter” gemafl DSGVO

und

Vorname: \jgﬁs\m\l\)E'
Nachname: G\ﬂ-ﬁ\lOGL

Adresse: RLVVWVERGASSE (-9 l 7 | 6
PLZ: 7380
Ort: PERM TOLOS DO af

-im Folgenden , Auftraggeber” genannt —
als ,,Verantwortlicher”“ gemaR DSGVO

Stand: November 2025
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1. Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der
Vertragsparteien im Rahmen einer Verarbeitung von personen- und
gesundheitsbezogenen Daten im Auftrag, die sich aus der am [Datum] abgeschlossenen
Nutzungsvereinbarung ergeben und nach der Synaptos, eine Spezialsoftware fur
Selbststandige im Gesundheitswesen und die fir den Betrieb erforderliche IT-
Infrastruktur als Dienstleister dem Auftraggeber zur Verfligung stellt.

2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter von Synaptos
oder durch Synaptos beauftragte Unterauftragnehmer (Subunternehmer) personen- und
gesundheitsbezogenen Daten des Auftraggebers in dessen Auftrag verarbeiten.

3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-
Datenschutz-Grundverordnung zu verstehen und auszulegen. In diesem Sinne ist der
Auftraggeber der Verantwortliche und Synaptos der Auftragsverarbeiter.

Gegenstand des Vertrages

Stammdaten (Anrede, Vorname, Nachname,
Anschrift, Telefonnummer, E- Mail-Adresse,
Geburtsdatum, Sprache, Geschlecht,
Sozialversicherungsnummer, Adresse, PLZ,
Stadt, Land, Einwilligung zur DSGVO und
Bankverbindung)

Stammdaten (Titel, Vorname, Nachname,
StralRe, PLZ, Stadt, Land, E- Mail-Adresse,
Telefonnummer, Fachgebiet)

Kalendereintrage

Anamnese

Befunderhebung

Patienteninformationen (z.B. Befunde,
Diagnosen, ...)

Erbrachte Leistung

Abrechnungsdaten

Belegverwaltung

Stammdaten-
verwaltung

Stammdaten-
verwaltung

Terminmanagement

Behandlungsdoku-
mentation

Behandlungsdoku-
mentation

Behandlungsdoku-
mentation

Behandlungsdoku-
mentation

Leistungsverrech-
nung

Einnahmen- & Aus-
gabenverwaltung

Erfassen, Verandern,
Speichern, Lesen,
Léschen der Daten

Erfassen, Verandern,
Speichern, Lesen,
Loéschen der Daten

Erfassen, Verandern,
Speichern, Lesen,
Absagen, Loschen
der Daten

Erfassen, Verandern,
Speichern, Lesen,
Loéschen der Daten,
Hochladen

Erfassen, Verandern,
Speichern, Lesen,
Léschen der Daten

Erfassen, Verandern,
Speichern, Lesen,
Loéschen der Daten,
Hochladen

Erfassen, Verandern,
Speichern, Lesen,
Léschen der Daten

Erfassen, Verandern,
Speichern, Lesen,
Loschen der Daten

Erfassen, Speichern,
Lesen, Hochladen,
Loschen der Daten

Synaptos GmbH | St. Veiter StraBe 188/1 EG, 9020 Klagenfurt am Wérthersee, Austria
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Patienten des
Auftraggebers

Arzte des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers

Patienten des
Auftraggebers,
Krankenkassen, Lief-
eranten
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Gegenstand dieses Auftrages ist die Durchfihrung folgender Aufgaben, deren Aufgaben
Synaptos Ubernimmt: Die Therapiesoftware umfasst Funktionen der
Stammdatenverwaltung, des Terminmanagements, der Behandlungsdokumentation, der
Behandlungsverrechnung sowie der Einnahmen und Ausgabenverwaltung. Abhangig vom
gewadhlten Paket stehen dem Auftraggeber eine definierte Auswahl von Funktionen zur
Verfligung.

Die folgenden Daten sind Bestandteil der Datenverarbeitung:

O

Dauer des Vertrages

Der Vertrag ist auf unbestimmte Zeit geschlossen und kann vom Auftraggeber
jederzeit gekiindigt werden. Mit Beendigung des dieses Vertrages zu Grunde
liegenden Nutzungsvertrages gilt auch dieser Vertrag als geklindigt. Mit der
Kindigung des Vertrages geht die Verantwortung zur gesetzlichen Aufbewahrung
der gespeicherten Daten an den Auftraggeber (iber. Wahrend der Vertragslaufzeit
stehen dem Auftraggeber entsprechende Downloadfunktionen zur Verfliigung.
Die Moglichkeit zur auRBerordentlichen Kiindigung aus wichtigem Grund seitens
des Auftragnehmers bleibt unberiihrt und ist im §9 der AGBs geregelt.

Anwendungsbereich und Verantwortlichkeit

Synaptos verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Der Auftraggeber ist fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fir die RechtmaRigkeit der Datenweitergabe
an Synaptosin Form der Eingabe personen- und gesundheitsbezogener Daten
Dritter in die zur Verfugung gestellte Software fiir Therapeuten, sowie fir die
Rechtmafigkeit der Datenverarbeitung allein verantwortlich
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DSGVO).

Pflichten des Auftragnehmers

Synaptos bestatigt, das Bekanntsein der einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften und beachtet die Grundsatze
ordnungsgemafler Datenverarbeitung.

Synaptos sichert zu, dass die zur Verarbeitung eingesetzten Personen vor Beginn
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Synaptos fihrt mit diesen Personen
regelmaRig angemessene Schulungs- und Sensibilisierungsmalinahmen im Hinblick
auf Datenschutz durch und tragt dafiir Sorge, dass zur Auftragsverarbeitung
eingesetzte Personen hinsichtlich der Erfillung der Datenschutzanforderungen
laufend angemessen angeleitet und GUberwacht werden.

Auskinfte an Dritte oder Betroffene wird Synaptos nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an Synaptos gerichtete
Anfragen wird Synaptos unverziglich an den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt Synaptos eine fachkundige und zuverlassige
Person als Datenschutzbeauftragten und stellt dabei sicher, dass fur den
Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfallen kann sich der
Auftraggeber direkt an den Datenschutzbeauftragten wenden. Synaptos teilt dem
Auftraggeber unverziglich die Kontaktdaten des Datenschutzbeauftragten mit
oder begriindet, weshalb kein Beauftragter bestellt wurde. Anderungen in der
Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt Synaptos dem
Auftraggeber unverziglich mit.
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Synaptos verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, Synaptos ist
gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche
Verpflichtungen fir Synaptos bestehen, teilt Synaptos diese dem Auftraggeber
vor der Verarbeitung mit, es sei denn, die Mitteilung ist gesetzlich verboten.
Synaptos verwendet dariber hinaus die zur Verarbeitung Gberlassenen Daten
fur keine anderen, insbesondere nicht fir eigene Zwecke.

Synaptos erklart rechtsverbindlich, dass alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit
verpflichtet werden oder diese einer der Art der verarbeiteten Daten
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen.
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer
Tatigkeit und Ausscheiden bei Synaptos aufrecht.

Synaptos erklart rechtsverbindlich, dass alle erforderlichen

MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung nach

Art 32 DSGVO ergriffen werden (Einzelheiten sind der Anlage 1 zu
entnehmen).

Synaptos ergreift die technischen und organisatorischen MalRnhahmen,
damit der Auftraggeber die Rechte der betroffenen Person nach Kapitel Ill
der DSGVO (Information, Auskunft, Berichtigung und L6schung,
Datenlbertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen
jederzeit erfiillen kann und Uberlasst dem Auftraggeber alle daflr
notwendigen Informationen. Wird ein entsprechender Antrag an

Synaptos gerichtet und lasst dieser erkennen, dass der Antragsteller ihn
irrtimlich fir den Auftraggeber der von ihm betriebenen Datenanwendung
halt, hat Synaptos den Antrag unverziglich an den Auftraggeber
weiterzuleiten und dies dem Antragsteller mitzuteilen.

Synaptos unterstitzt den Auftraggeber bei der Einhaltung der in den Art

32 bis 36 DSGVO genannten Pflichten (Datensicherheitsmallinahmen,
Meldungen von Verletzungen des Schutzes personenbezogener Daten an
die Aufsichtsbehodrde, Benachrichtigung der von einer Verletzung des
Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgeabschatzung, vorherige Konsultation).

Synaptos erstellt ein Verarbeitungsverzeichnis zu allen Kategorien der im
Auftrag durchgefihrten Tatigkeiten nach Art 30 DSGVO und stellt diese dem
Auftraggeber zur Verfliigung.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm
Uberlassenen Daten das Recht jederzeitiger Einsichtnahme und Kontrolle,
sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdaumt. Synaptos verpflichtet sich,
dem Auftraggeber jene Informationen zur Verfliigung zu stellen, die zur
Kontrolle der Einhaltung der in diesem Vertrag genannten Verpflichtungen
notwendig sind.

Mochte der Auftraggeber die Dienstleistung im klassischen Sinne von
Synaptos nicht mehr nutzen, so kann er die vollstandige Datenlbergabe
verlangen oder Synaptos mit der Speicherung der Daten Gber die
gesetzliche Aufbewahrungsfrist beauftragen. Im Falle der Speicherung
Uber die gesetzliche Aufbewahrungsfrist lauft der Vertrag eingeschrankt
weiter und es gilt nach wie vor der vorhandene Vertrag.
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o Sonst gilt der Vertrag als beendet und Synaptos ist verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem
Auftraggeber zu Gibergeben und nach vollstindiger Ubergabe auf den eigenen
Systemen zu l6schen. Wenn Synaptos die Daten in einem speziellen technischen
Format verarbeitet, sind wir verpflichtet, die Daten nach Beendigung dieses
Vertrages entweder in diesem Format oder nach Wunsch des Auftraggebersin
dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder in einem
anderen, gangigen Format herauszugeben.

o Synaptos hat den Auftraggeber unverziglich zu informieren, falls er der Ansicht ist,
eine Weisung des Auftraggebers verstoRt gegen Datenschutzbestimmungen der
Union oder der Mitgliedstaaten.

d. Pflichten des AUFTRAGGEBERS

o Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die Wahrung
der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

o Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In
Eilfallen kbnnen Weisungen mindlich erteilt werden. Solche Weisungen wird der
Auftraggeber unverziglich dokumentiert bestatigen.

o Der Auftraggeber informiert Synaptos unverziglich, wenn er Fehler oder
Unregelmaligkeiten bei der Prifung der Auftragsergebnisse feststellt.

e. Ortder Durchfiihrung der Datenverarbeitung
o Alle Datenverarbeitungstatigkeiten werden ausschlieRlich innerhalb der EU bzw. des
EWR durchgefiihrt.
f. Sub-Auftragsverarbeiter

o Synaptos ist befugt folgende Unternehmen als Sub-Auftragsverarbeiter hinzuziehen:

MEDIALINE Technischer Betrieb der Server

iBasis SMS-Versand

o Beabsichtigte Anderungen von Sub-Auftragsverarbeitern werden dem
Auftraggeber schriftlich bekanntgegeben. Synaptos schliel3t den Vertrag im Sinne
des Art 28 Abs. 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei wird
sichergestellt, dass der Sub- Auftragsverarbeiter dieselben Verpflichtungen
eingeht, die Synaptos auf Grund dieses Vertrages obliegen. Kommt der Sub-
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet Synaptos
gegenlber dem Auftraggeber fir die Einhaltung der Pflichten des Sub-
Auftragsverarbeiters.

o Die Verantwortlichkeiten von Synaptos und des Subunternehmers sind
eindeutig voneinander abzugrenzen.

o Synaptos wahlt Subunternehmer unter besonderer Berlicksichtigung der Eignung
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der vom Subunternehmer getroffenen technischen und organisatorischen
MalRnahmen sorgfaltig aus.

g. Sicherheit der Verarbeitung

Diein Anlage 1 beschriebenen DatensicherheitsmalRnahmen werden als verbindlich
festgelegt. Sie definieren das von Synaptos geschuldete Minimum.

Die DatensicherheitsmalBnahmen kénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte
Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit
erforderliche Anderungen hat Synaptos unverziiglich umzusetzen. Anderungen werden
dem Auftraggeber unverziglich mitgeteilt.

Soweit die getroffenen SicherheitsmaRnahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr genltigen, benachrichtigt Synaptos den Auftraggeber hiertiber.
Synaptos sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbestdnden strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporéare Vervielfdltigungen, soweit eine
Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

h. Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird Synaptos nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers
berichtigen, |[6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers zur Loschung, Sperrung oder
Berichtigung wird Synaptos auch tUber die Beendigung dieses Vertrages hinaus Folge
leisten.

i. Vergitung

Die Verglitung von Synaptos ist abschlieend im Nutzungsvertrag mit dem Auftraggeber
geregelt. Eine gesonderte Vergltung oder Kostenerstattung im Rahmen dieses Vertrages
erfolgt nicht.

j- Haftung

Synaptos ist im Rahmen der Auftragsverarbeitung darauf angewiesen, dass die vom
Auftraggeber weitergegebenen Daten rechtskonform verarbeitet werden dirfen. Wird
Synaptos von Dritten, insbesondere Patienten oder Kunden des Auftraggebers
diesbeziliglich in Anspruch genommen, halt der Auftraggeber Synaptos klag- und
schadlos.

Synaptos haftet dem Auftraggeber fur Schaden, die Synaptos, die Mitarbeiter von
Synaptos bzw. die von Synaptos mit der Vertragsdurchfiihrung Beauftragten oder die
von eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der
beauftragten vertraglichen Leistung schuldhaft verursachen.

Absatz (2) gilt nicht, soweit der Schaden durch die korrekte Umsetzung der beauftragten
Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

k. Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis
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zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

"o FlrNebenabreden ist die Schriftform und die ausdriickliche Bezugnahme auf diese
Vereinbarung erforderlich. Das Schriftformgebot gilt auch fir ein Abgehen vom
Schriftformgebot.

o Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit

des Vertrages im Ubrigen nicht.

Ort/Datum ?QFCCL{’O_QOGO(OKY[, A8 o2t Klagenfurt, November 2025

Fur den Auftraggeber: Fiir synaptos:

/ g _— 7 \,
(e .y
Name Alexander Doboczky (Geschdéiftsfihrung)
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ANLAGE 1
TECHNISCH-ORGANISATORISCHE MASSNAHMEN

1. Vertraulichkeit

o Zutrittskontrolle:
Mafsnahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die
personenbezogenen Daten verarbeitet und genutzt werden, zu verwehren:

o Die BlUroraumlichkeiten von Synaptos sind mit einem elektronischen SchlieBsystem
gesichert. Die Daten selbst werden bei der Firma Medialine gespeichert.

o Medialine betreibt ein mehrschichtiges Zutrittssystem zu den
Datenverarbeitungsanlagen. Samtliche Mitarbeiter erhalten angepasste Zutrittskarten,
die nur fur den jeweiligen Bereich gliltig sind. Zutritt zu den Schrankanlagen bzw.
Zutrittstlren sind nur mittels eigener Schlissel bzw. Telefonnummern mit
Absenderkennung moglich. Die gesamten Raumlichkeiten des Ortes der
Datenverarbeitung (Rechenzentrum) sind flachendeckend durch
Uberwachungskameras geschiitzt.

¢ Zugangskontrolle:
Mafsnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen:

o Der Auftraggeber erhalt Zugriff auf einem sicheren und verschlisselten Weg. Der
Auftraggeber verwaltet seine Zugriffe selbstandig.

o Die Zugangskontrolle erfolgt mittels Benutzername (E-Mail-Adresse) und Passwort. Das
Passwort muss mindestens 9 Zeichen lang, Grol3-, Kleinbuchstaben, Ziffern und
Sonderzeichen beinhalten. Fiir die Verwaltung des Passwortes ist der Auftraggeber selbst
verantwortlich.

o Samtliche Zugriffe auf die Systeme werden protokolliert.

o Nach 5 erfolglosen Login-Versuchen, wird das Benutzerkonto fiir 10 Minuten gesperrt.

e Zugriffskontrolle:

Mafsnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliefSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verédndert oder entfernt werden
kénnen:

o Samtliche Zugriffe auf die Systeme erfolgen auf Web-Basis und werden mittels
Sicherheitszertifikat mit 256 Bit verschlisselt.

o Die Verwaltung der Daten erfolgt mittels Datenbank-Mandantenkonzept. Jeder
Auftraggeber besitzt seinen eigenen Mandanten. Grundsatzlich besitzt der Auftraggeber
exklusive Zugriffsrechte (Erstellen, Lesen, Verandern und Loschen von Daten).

o Im Zuge der Zusammenarbeit in Gruppenpraxen, besteht die Moglichkeit, dass der
Auftraggeber definierten Personen spezifische Rechte auf Funktionen gewahren kann.
(z.B. im Terminmanagement: Anlegen, Andern, Lesen und Léschen von
Kalendereintragen).
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o Die Berechtigungsvergabe mit Hinblick auf den zur Verfliigung stehenden
Funktionsumfang, ist in Form von Standard-Berechtigungsprofilen organisiert. Abhangig
vom gewadhlten Paket, wird dem Auftraggeber automatisch ein Berechtigungsprofil
zugeordnet. Andert der Auftraggeber das Paket, so dndert sich das Berechtigungsprofil
automatisch mit.

o Samtliche Zugriffe auf Netzwerk- und Systemebene (z.B. Firewall, Router,

Webserver, Applikationsserver, ...) werden von der Firma Medialine protokolliert.

Die ist erforderlich, um die Datensicherheit sicherzustellen.

o Alle Zugriffe auf Applikationsebene werden seitens Synaptos protokolliert

(z.B. Homepage, Portal, Applikations- und Dantebankadministration sowie
Kalendersynchronisierung).

2. Integritat

* Weitergabekontrolle:

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transportes oder ihrer Speicherung auf Datentréger
nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen, und

dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist:

o Grundsatzlich verlauft der Datenaustausch tUber eine state-of-the-art Punkt-zu-Punkt
Verschlisselung zwischen Server und Endgerat.

o Bei einzelnen Funktionen (z.B. SMS-Versand, Kalendersynchronisierung, E-Mail-Versand)
obliegt dem Auftraggeber die Kontrolle der Weitergabe bzw. Nutzung der Funktion. In
diesen Fallen hat der Auftraggeber selbst zu entscheiden, ob eine Zustimmung der
Betroffenen erforderlich ist.

o Seitens Synaptos erfolgt eine Protokollierung aller Ubertragungsvorginge.

* Eingabekontrolle:

Mafnahmen, die gewdhrleisten, dass nachtrdglich lberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verdndert oder entfernt wurden.

o Es erfolgt eine Protokollierung/Dokumentation der Eingabe, letzten Anderung,
Entfernung und Loschung von Daten.

o Es erfolgt die Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts.

3. Verflugbarkeit und Belastbarkeit

* Verflugbarkeitskontrolle:

Mafsnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige
Zerstoérung oder Verlust geschiitzt sind und bei Zwischenfdllen rasch wiederhergestellt
werden kénnen.

Medialine ergreift folgende MalBRnahmen zur Sicherung der Verfligbarkeit:

0 ISO 9001 und ISO 27001 Zertifizierungen garantieren hochste Standards in
Qualitatsmanagement und IT-Sicherheit.

o Die Medialine Datacenter sind mit modernster Infrastruktur sowie Hard- und Software
ausgestattet und werden rund um die Uhr Giberwacht.

o Die Wiederherstellbarkeit kann innerhalb von 24 Stunden wahrend der Werktage
erfolgen.
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o Medialine setzt ebenso auf Nachhaltigkeit und Energieeffizienz, indem sie die Server-
Racks optimal klimatisieren, hocheffiziente Netzteile einsetzen oder den Energiebedarf
anhand der Betriebstemperatur bedarfsgerecht anpassen.

Die Loschung einer Datenbank erfolgt ausschlieRlich nach schriftlicher Aufforderung durch
den Auftraggeber. Im Falle einer Vertragsauflosung kann die Datenbank per Datentrager zur
Verfigung gestellt werden oder eine Beauftragung zur Fortfihrung der Datenspeicherung lber
die gesetzliche Aufbewahrungsfrist erfolgen.

* Trennungskonzept

Mafsnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige
Zerstorung oder Verlust geschlitzt sind und bei Zwischenféllen rasch wiederhergestellt
werden kénnen.

o Es kommt ein Mandantenkonzept zum Einsatz, bei der jeder Auftraggeber (iber eine
physikalisch getrennte Datenbank (Schema) verflgt.

o Weiters werden die vom Auftraggeber hochgeladenen Dokumente in einer separaten
Verzeichnisstruktur abgelegt.
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World4You Auftragsverarbeitungsvertrag (AVV - nach
Art. 28 Abs. 3 Datenschutz-Grundverordnung)

1. Gegenstand und Dauer der Verarbeitung

1.1 Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung geman Leistungsbeschreibung und AGB (nachfolgend Hauptvertrag),
soweit eine Verarbeitung von personenbezogenen Daten durch World4You (nachfolgend
Auftragnehmer) als Auftragsverarbeiter fiir den Kunden als Verantwortlicher (nachfolgend
Auftraggeber) gemaB Art. 28 DSGVO erfolgt. Dies umfasst alle Tatigkeiten, die der
Auftragnehmer zur Erflllung des Auftrags erbringt und die eine Auftragsverarbeitung
darstellen. Dies gilt auch, sofern der Auftrag nicht ausdrtcklich auf diese Vereinbarung zur
Auftragsverarbeitung verweist.

1.2 Die Dauer der Verarbeitung entspricht der im Vertrag vereinbarten Laufzeit.

2. Art und Zweck der Verarbeitung

2.1 Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur
Erfillung des Auftrags.

2.2 Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung
(siehe hierzu auch Anhang 1 Leistungsbeschreibung), insbesondere im Bereich
Cloud-Dienstleistungen, Hosting, Software as a Service (SaaS) und IT-Support, erforderlichen
Zwecke.

3. Art der personenbezogenen Daten und Kategorien von Betroffenen

3.1 Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die
Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten. Siehe hierzu auch die
Leistungsbeschreibung Anhang 1.

3.2 Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die
Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten. Siehe hierzu auch die
Leistungsbeschreibung Anhang 1.

4. Verantwortlichkeit und Verarbeitung auf dokumentierte Weisungen

4.1 Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fur die RechtmaBigkeit der
Datenweitergabe an den Auftragnehmer sowie fur die RechtmaBigkeit der Datenverarbeitung
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allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DSGVO). Dies gilt auch im
Hinblick auf die in dieser Vereinbarung geregelten Zwecke und Mittel der Verarbeitung.

4.2 Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform)
durch einzelne Weisungen geéndert werden (Einzelweisung). Miindliche Weisungen sind
unverziiglich schriftlich oder in Textform zu bestatigen. Bei Anderungsvorschldgen teilt der
Auftragnehmer dem Auftraggeber mit, welche Auswirkungen sich auf die vereinbarten
Leistungen, insbesondere die Mdglichkeit der Leistungserbringung, Termine und Vergtitung
ergeben. Ist dem Auftragnehmer die Umsetzung der Weisung nicht zumutbar, so ist der
Auftragnehmer berechtigt, die Verarbeitung zu beenden. Eine Unzumutbarkeit liegt
insbesondere vor, wenn die Leistungen in einer Infrastruktur erbracht werden, die von
mehreren Auftraggebern / Kunden des Auftragnehmers genutzt wird (Shared Services), und
eine Anderung der Verarbeitung fiir einzelne Auftraggeber nicht méglich oder nicht zumutbar
ist.

4.3 Die vertraglich vereinbarte Datenverarbeitung findet in der Regel liberwiegend in einem

Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt, sofern nicht zur Erbringung der Leistung der

Datentransfer in Drittstaaten erforderlich wird. Fiir den Fall, dass eine Ubermittiung in einen

Drittstaat erfolgt, stellt der Auftragnehmer sicher, dass die Voraussetzungen nach Art. 44 ff.
DSGVO erflllt sind.

5. Rechte des Auftraggebers, Pflichten des Auftragnehmers

5.1 Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der dokumentierten Weisungen des Auftraggebers verarbeiten, auBer es liegt ein Ausnahmefall
im Sinne des Artikel 28 Abs. 3 a) DSGVO vor (Verpflichtung nach dem Recht der Europaischen
Union oder eines Mitgliedstaates). Dies bezieht sich auch auf Ubermittlungen von
personenbezogenen Daten an Drittlander oder internationale Organisationen. Besteht eine
Verarbeitungspflicht entgegen einer Weisung, so informiert der Auftragnehmer vor der
Verarbeitung den Auftraggeber Uber die entsprechende rechtliche Anforderung, es sei denn,
das betreffende Recht verbietet eine solche Information wegen eines wichtigen 6ffentlichen
Interesses. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoBt. Der Auftragnehmer
darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde. Die Weisungen sind durch den Auftraggeber zu dokumentieren und
mindestens fir die Dauer des Auftragsverhaltnisses aufzubewahren.

5.2 Der Auftragnehmer unterstitzt den Auftraggeber angesichts der Art der Verarbeitung nach
Maoglichkeit mit geeigneten technischen und organisatorischen MaBnahmen bei der Erflllung
der Anspriche der betroffenen Personen nach Kapitel Ill der DSGVO. Der Auftragnehmer ist
berechtigt, fur diese Leistungen eine angemessene Vergitung vom Auftraggeber zu verlangen,
soweit die Unterstlitzung nicht aufgrund eines Gesetzes- oder VertragsverstoBes durch den


mailto:office@world4you.com
http://www.world4you.com

Id World4You Internet Services GmbH
wor A you Wolfgang-Pauli-StraBe 2, BT3
Im Web daheim. 4020 Linz

Tel.: +43 50 5859

E-Mail: office@world4you.com
www.world4you.com

Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber vorab eine
Kosteninformation zukommen lassen.

5.3 Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in den
Artikeln 32 bis 36 DSGVO genannten Pflichten. Der Auftragnehmer ist berechtigt, fir diese
Leistungen eine angemessene Vergutung vom Auftraggeber zu verlangen, soweit die
Unterstitzung nicht aufgrund eines Gesetzes- oder VertragsverstoBes durch den
Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber vorab eine
Kosteninformation zukommen lassen.

5.4 Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeitern und anderen fir den Auftragnehmer tatigen Personen
untersagt ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.

5.5 Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen
des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der
Auftragnehmer trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur
Minderung maoglicher nachteiliger Folgen fir die betroffenen Personen.

5.6 Der Auftragnehmer gewahrleistet die schriftliche Bestellung eines
Datenschutzbeauftragten, der seine Tatigkeit geman Art. 38 und 39 DSGVO ausubt. Eine
Kontaktmaoglichkeit wird auf der Webseite des Auftragnehmers verdffentlicht.

5.7 Nach Abschluss der Erbringung der Verarbeitungsleistungen I6scht der Auftragnehmer
nach Wahl des Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem
Auftraggeber zurlick, sofern nicht nach dem Unionsrecht oder nach dem anwendbaren Recht
eines Mitgliedstaates eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht oder sich aus jeweiligen vertraglichen Vereinbarungen etwas anderes ergibt. Macht der
Auftraggeber von diesem Wahlrecht keinen Gebrauch, gilt die Léschung als vereinbart. Wahlt
der Auftraggeber die Rlickgabe, kann der Auftragnehmer eine angemessene Vergtitung
verlangen. Der Auftragnehmer wird dem Auftraggeber vorab eine Kosteninformation
zukommen lassen.

5.8 Machen betroffene Personen Schadensersatzanspriiche nach Art. 82 DSGVO geltend,
unterstutzt der Auftragnehmer den Auftraggeber bei der Abwehr der Anspriiche im Rahmen
seiner Mdglichkeiten. Der Auftragnehmer kann hierfiir eine angemessene Vergitung verlangen.

6. Pflichten des Auftraggebers

6.1 Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn
er bei der Durchfiihrung des Auftrags Fehler oder UnregelmaBigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.
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6.2 Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen personenbezogenen
Daten vor Vertragsbeendigung zu I6schen, die er in den Diensten gespeichert hat.

6.3 Auf Anforderung des Auftragnehmers benennt der Auftraggeber einen Ansprechpartner in
Datenschutzangelegenheiten.

7. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den
Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der
betroffenen Person maoglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person
unverziglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im
Rahmen seiner Moéglichkeiten. Der Auftragnehmer haftet nicht, wenn das Ersuchen der
betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet
wird.

8. MaBnahmen zur Sicherheit der Verarbeitung gemas Art. 32 DSGVO

8.1 Der Auftragnehmer ergreift in seinem Verantwortungsbereich geeignete technische und
organisatorische MaBnahmen, um sicherzustellen, dass die Verarbeitung gemaB den
Anforderungen der DSGVO erfolgt und den Schutz fiir die Rechte und Freiheiten der
betroffenen Person gewahrleistet. Der Auftraggeber ergreift in seinem Verantwortungsbereich
gemanB Art. 32 DSGVO geeignete technische und organisatorische MaBnahmen, um die
Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.

8.2 Die aktuellen technischen und organisatorischen MaBnahmen des Auftragnehmers sind
unter diesem Link einsehbar. Der Auftragnehmer stellt klar, dass es sich bei den unter dem Link
aufgefiihrten technischen und organisatorischen MaBnahmen lediglich um Beschreibungen
technischer Art handelt, welche nicht als Bestandteil dieser Vereinbarung anzusehen sind.

8.3 Der Auftragnehmer betreibt ein Verfahren zur regelméBigen Uberpriifung der Wirksamkeit
der technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung geman Art. 32 Abs. 1lit. d) DSGVO.

8.4 Der Auftragnehmer passt die getroffenen MaBnahmen im Laufe der Zeit an die
Entwicklungen beim Stand der Technik und die Risikolage an. Eine Anderung der getroffenen
technischen und organisatorischen MaBnahmen bleibt dem Auftragnehmer vorbehalten, sofern
das Schutzniveau nach Art 32 DSGVO nicht unterschritten wird.

9. Nachweis und Uberpriifung

9.1 Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfigung. Sollte im Einzelfall
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eine Inspektion beim Auftragnehmer erforderlich sein sollte, wird diese auf Kosten des
Auftraggebers durch einen unabhangigen externen Prifer durchgefiihrt, den der
Auftragnehmer benennt. Der Auftragnehmer darf nur solche Priifer benennen, die gegentliber
dem Auftraggeber ihre Unabhangigkeit vom Auftragnehmer versichert und sich zur
Verschwiegenheit verpflichtet haben.

9.4 Fir Informationen und Unterstitzungshandlungen kann der Auftragnehmer eine
angemessene Vergltung verlangen, soweit die Kontrolle nicht wegen eines Gesetzes- oder
VertragsverstoBes durch den Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem
Auftraggeber vorab eine Kosteninformation zukommen lassen.

10. Subunternehmer (weitere Auftragsverarbeiter)

10.1 Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere
Auftragsverarbeiter im Sinne des Art. 28 DSGVO zur Vertragserfillung einzusetzen.

10.2 Die aktuell eingesetzten weiteren Auftragsverarbeiter sind in Anhang 2 aufgefihrt. Der
Auftraggeber erklart sich mit deren Einsatz einverstanden.

10.3 Der Auftragnehmer stellt die jeweils aktuellen Auftragsverarbeiter auf folgender Website
dar: Auftragsverarbeiter. Der Auftraggeber hat somit die Mdglichkeit, sich durch Abruf der
Website Uber jeweils weitere Auftragsverarbeiter zu informieren.

10.4 Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem sachlichen Grund
innerhalb von 14 Tagen nach Zugang der Information iiber die Anderung gegeniiber dem
Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der Auftragnehmer nach eigener
Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder - sofern die Erbringung der
Leistung ohne die beabsichtigte Anderung fiir den Auftragnehmer nicht zumutbar ist - die von
der Anderung betroffene Leistung gegeniiber dem Auftraggeber innerhalb einer
angemessenen Frist (mindestens 14 Tage) nach Zugang des Einspruchs einstellen.

10.5 Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren
Auftragsverarbeiter zu Ubertragen. Der Auftragnehmer stellt insbesondere durch regelmaBige
Uberpriifungen sicher, dass die weiteren Auftragsverarbeiter die technischen und
organisatorischen MaBnahmen einhalten.

11. Haftung und Schadensersatz

11.1. Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene
Person nach Art. 82 DSGVO verpflichten sich die Parteien, sich gegenseitig zu unterstitzen
und zur Aufklarung des zugrundeliegenden Sachverhalts beizutragen.

11.2. Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte
Haftungsregelung gilt auch flr Ansprliche aus dieser Vereinbarung zur Auftragsverarbeitung
und im Innenverhaltnis zwischen den Parteien fiir Anspriiche Dritter nach Art 82 DSGVO, auBer
soweit ausdricklich etwas anderes vereinbart ist.
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12. Vertragslaufzeit, Sonstiges

12.1 Die Vereinbarung beginnt mit dem Abschluss durch den Auftraggeber. Sie endet mit Ende
des letzten Vertrages unter der jeweiligen Kundennummer. Sollte eine Auftragsverarbeitung
noch nach Beendigung dieses Vertrages stattfinden, gelten die Regelungen dieser
Vereinbarungen bis zum tatsachlichen Ende der Verarbeitung.

12.2 Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener
Ankindigungsfrist andern. Insbesondere behalt er sich ausdricklich vor, die vorliegende
Vereinbarung einseitig zu dandern, sofern sich wesentliche rechtliche Anderungen im Bezug auf
diese Vereinbarung ergeben. Der Auftragnehmer wird den Auftraggeber lber die Bedeutung
der geplanten Anderung gesondert hinweisen und dariiber hinaus dem Auftraggeber eine
angemessene Frist zur Erklarung eines Widerspruchs einraumen. Der Auftragnehmer weist den
Auftraggeber in der Anderungs-Ankiindigung darauf hin, dass die Anderung wirksam wird,
wenn er nicht binnen der gesetzten Frist widerspricht. Im Falle eines Widerspruchs durch den
Auftraggeber steht dem Auftragnehmer ein auBerordentliches Kiindigungsrecht zu.

12.3 Der Auftraggeber erkennt diese Vereinbarung als Teil der AGB Uber die/das von ihm
gebuchte/n Produkt/e an. Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung
zur Auftragsverarbeitung den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser
Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarungen im Ubrigen
nicht.

12.4 AusschlieBlicher Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit
diesem Vertrag ist der Sitz des Auftragnehmers. Dieser gilt vorbehaltlich eines etwaigen
ausschlieBlich gesetzlichen Gerichtsstandes. Dieser Vertrag unterliegt den gesetzlichen
Bestimmungen der Bundesrepublik Osterreich.

12.5 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dartber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen
unverziglich dartber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieBlich beim Auftraggeber als Verantwortlicher im Sinne der DSGVO liegen.

Linz , den 30.09.2026
Ort Datum

30.09.2026 18:18:53 w UQ:\‘M_ é;é/

Digital unterzeichnet auf
my.world4you.com mit Login 50385533
- Auftraggeber - - Auftragnehmer -
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Anhang 1 zum World4You Auftragsverarbeitungsvertrag -
Leistungsbeschreibung

Domain Leistungsbeschreibung:

Wenn Sie bei uns eine Domain bestellen, kimmern wir uns um die Konnektierung und die
Registrierung lhrer Domain bei der zustandigen Registry. Zudem ist die Aufrechterhaltung der
Registrierung, Domainumztige und Abmeldung Vertragsbestandteil. Gleiches gilt fur auf ihren
Domains basierenden SSL Zertifikaten.

Art der personenbezogenen Daten: Domain, Stammdaten (Name, Adresse, E-Mail,
Telefonnummer)
Kategorien betroffener Personen: Kunden

Mail Leistungsbeschreibung:

Wenn Sie bei uns ein Mailprodukt bestellen, erhalten Sie eine oder mehrere E-Mail-Adressen.
Wir legen flr Sie die entsprechenden Postfacher an, auf die Sie mittels Web zugreifen oder die
Sie in verschiedene Clients einbinden kdnnen. Des Weiteren kdnnen Sie im Web-Client
entsprechend der gebuchten Leistung Termine und Aufgaben erstellen und Kontakte
verwalten. Zudem gehort auch ein konfigurierbarer Spamfilter zum Produkt.

Art der personenbezogenen Daten: Mails, Kontakte, Termine, Domain

Kategorien betroffener Personen: Mitarbeiter

Cloud Speicher Leistungsbeschreibung:

Unser Cloud-Speicher World4You-Cloud ermdglicht die Speicherung lhrer Daten in unserem
Rechenzentrum, sodass Sie von Uberall und jederzeit auf die Daten zugreifen kénnen. Sie
kénnen Freigaben auf bestimmte Ordner erteilen und diese verwalten.

Art der personenbezogene Daten: Daten, die Sie in der Cloud speichern
Kategorien betroffener Personen: Mitarbeiter

Hosting Leistungsbeschreibung:

Wenn Sie bei uns ein Hosting Paket bestellen, gehdren zu unserer Leistung die Registrierung
und Konnektierung der Domain sowie die Zurverfiigungstellung des Webspaces und der
Datenbanken. Inbegriffene Leistungen sind SSL-Zertifikate und Mail. Mittels SSL-Zertifikat
werden die Daten zwischen lhrer Webseite und dem Webserver verschlisselt Gbertragen. Mit
den Easy.Install Apps konnen Sie verschiedene Applikationen zum Aufbau und zur Verwaltung
von Websites verwenden. Zusatzlich erhalten Sie Zugriff auf das Tool marketingRadar, mit dem
Sie die Sichtbarkeit und das Ranking Ihrer Website bei Suchmaschinen prifen und optimieren
kdénnen.
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Art der personenbezogenen Daten: Inhaltsdaten der Webseite, Domain, Daten E-Mail (siehe
unter Mailprodukt), Daten lhrer Websitebesucher
Kategorien betroffener Personen: Mitarbeiter, Besucher der Webseite

WordPress- & WooCommerce Hosting

Wenn Sie eines unserer Webhosting Pakete, die speziell auf die Verwendung fur das CMS
WordPress bzw WordPress mit dem WooCommerce Plug-In ausgerichtet sind, bestellen,
erhalten Sie die Registrierung und Konnektierung der Domain, sowie die Zurverfiigungstellung
des Webspace mit direkt installierten Datenbanken fiir WordPress bzw WordPress inklusive
WooCommerce. Zusatzlich enthalten sind SSL-Zertifikate, die Daten zwischen Ihrer Website
und dem Webserver verschllsselt Gbertragen, das Online-Marketing-Tool marketingRadar,
mehrere E-Mail-Adressen mit entsprechenden Postfachern und Zugriff auf die World4You
Cloud.

Art der personenbezogenen Daten: Inhaltsdaten der Webseite, Domain, Daten E-Mail (siehe
unter Mailprodukt), Daten Ihrer Websitebesucher
Kategorien betroffener Personen: Mitarbeiter, Besucher der Webseite

Server Leistungsbeschreibung:

Sie kdnnen virtuelle Server bei uns bestellen. Wir stellen Ihnen hierfir einen geteilten
Speicherplatz auf einem Server zur Verfligung.

Art der verarbeiteten Daten: Daten, die Sie auf dem Server speichern
Kategorien betroffener Personen: Mitarbeiter, Besucher der Webseite

weitere SaaS Produkte:

Wir bieten zudem noch weitere Software-as-a-Service Produkte an. Hierzu gehoéren z.B. - aber
nicht abschlieBend - Online Marketing Tools, die Mdglichkeit, sich eine Webseite mittels
Homepage-Baukastens zu erstellen oder auch der Vertrieb von Office Anwendungen.

Art der verarbeiteten Daten: Daten, die Sie in den Diensten speichern Kategorien betroffener
Personen: Mitarbeiter, Kunden, Besucher der Webseite
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Anhang 2 zum World4You Auftragsverarbeitungsvertrag
- genehmigte Subunternehmen

World4You setzt folgende Subunternehmen ein:

Nr.

Name, volistandige Anschrift

rankingCoachGmbH,
im Mediapark 6b
50670 Kaln,
Deutschland

IONOS SE
Elgendorfer Str. 57
56410 Montabaur
Deutschland

Google Cloud EMEA Limited
Velasco

Clanwilliam Place Dublin 2
Ireland

Microsoft Ireland Operations Ltd

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521

Ireland

CM4all GmbH
Im Mediapark 6a
50670 Koln
Deutschland

Dixa ApS

Vimmelskaftet 41 A, 1st floor
1161 Copenhagen K
Danemark

united-domains GmbH
Gautinger StraBe 10
82319 Starnberg
Deutschland

Produkt / Beschreibung der Leistung

Suchmaschinenoptimierung rankingCoach
Optimierung der Suchergebnisse lhrer Website
bei Google

vServer, Security Dienstleistungen
AD-Server, Webhosting (Stretch),
KI-Telefonassistent

World4You Kollaborations Tools

Security Dienstleistungen, Office Software

Baukastensystem

Kundenservice-Dienstleister
im Bereich Telefonie,
E-Mail/Ticket, Chatbot und Livechat

Produktmanagement-Dienstleister
(Entwicklung, Verbesserung und Verwaltung
des Produktportfolios der World4You)


mailto:office@world4you.com
http://www.world4you.com

) worldayou

Im Web daheim.

Arsys Internet S.L.U.
C. Madre de Dios, 21
26004 Logrofo

La Rioja, Spanien

Strato AG
Otto-Ostrowski-StraBe 7
10249 Berlin
Deutschland

World4You Internet Services GmbH
Wolfgang-Pauli-StraBe 2, BT3
4020 Linz

Tel.: +43 732 93035

E-Mail: office@world4you.com
www.world4you.com

Technical Operations-Dienstleister
(Setup und Wartung von Kundenservices &
internen Service-Landschaften)

E-Mail-Archivierung
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Technisch organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1lit. b DS-GVO)

1.1 Zutrittskontrolle

Unbefugten ist der Zutritt zu Raumen zu verwehren, in denen Datenverarbeitungsanlagen
untergebracht sind. Festlegung von Sicherheitsbereichen

Realisierung eines wirksamen Zutrittsschutzes
Protokollierung des Zutritts

Festlegung zutrittsberechtigter Personen

Verwaltung von personengebundenen Zutrittsberechtigungen
Begleitung von Fremdpersonal

Uberwachung der Raume

1.2 Zugangskontrolle
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden.

Festlegung des Schutzbedarfs

Zugangsschutz

Umsetzung sicherer Zugangsverfahren, starke Authentisierung

Umsetzung einfacher Authentisierung per Username/Passwort

Protokollierung des Zugangs

Monitoring bei kritischen IT-Systemen

Gesicherte (verschliisselte) Ubertragung von Authentisierungsgeheimnissen

Sperrung bei Fehlversuchen/Inaktivitat und Prozess zur Riicksetzung gesperrter

Zugangskennungen

Verbot Speicherfunktion flir Passworter und/oder Formulareingaben

(Server/Clients)

Festlegung befugter Personen

e Verwaltung und Dokumentation von personengebundenen
Authentifizierungsmedien und

e Zugangsberechtigungen

e Automatische Zugangssperre und Manuelle Zugangssperre

1.3 Zugriffskontrolle

Es kann nur auf die Daten zugegriffen werden, flr die eine Zugriffsberechtigung besteht. Daten
kénnen bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden.
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Erstellen eines Berechtigungskonzepts

Umsetzung von Zugriffsbeschrankungen

Vergabe minimaler Berechtigungen

Verwaltung und Dokumentation von personengebundenen
Zugriffsberechtigungen

e Vermeidung der Konzentration von Funktionen

1.4 Verwendungszweckkontrolle

Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen.

Datensparsamkeit im Umgang mit personenbezogenen Daten
Getrennte Verarbeitung verschiedener Datensatze
RegelmaBige Verwendungszweckkontrolle und Loschung
Trennung von Live-/Test- und Entwicklungsumgebung

1.5 Datenschutzfreundliche Voreinstellungen

Sofern Daten zur Erreichung des Verwendungszwecks nicht erforderlich sind, werden die
technischen Voreinstellungen so festgelegt, dass Daten nur durch eine Aktion der betroffenen
Person erhoben, verarbeitet, weitergegeben oder verdffentlicht werden.

2. Integritét (Art. 32 Abs. 1lit. b DS-GVO)

2.1 Weitergabekontrolle

Ziel der Weitergabekontrolle ist es, zu gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass
Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Festlegung empfangs-/weitergabeberechtigter Instanzen/Personen
Priifung der RechtmaBigkeit der Ubermittlung ins Ausland
Protokollierung von Ubermittiungen gemaB Protokollierungskonzept
Sichere Datenlibertragung zwischen Server und Client

Sicherung der Ubertragung im Backend

Sichere Ubertragung zu externen Systemen

Risikominimierung durch Netzseparierung

Implementation von Sicherheitsgateways an den Netzlibergabepunkten
Hartung der Backendsysteme

Beschreibung der Schnittstellen
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Umsetzung einer Maschine-Maschine-Authentisierung
Sichere Ablage von Daten, inkl. Backups

Gesicherte Speicherung auf mobilen Datentragern
Einflhrung eines Prozesses zur Datentrdgerverwaltungen
Prozess zur Sammlung und Entsorgung
Datenschutzgerechter Lésch- und Zerstérungsverfahren
Flhrung von Loschprotokollen

2.2 Eingabekontrolle

Zweck der Eingabekontrolle ist es, zu gewahrleisten, dass nachtraglich tUberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

e Protokollierung der Eingaben
e Dokumentation der Eingabeberechtigungen

3. Verfugbarkeit, Belastbarkeit, Disaster Recovery

3.1 Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Brandschutz

Redundanz der Primartechnik

Redundanz der Stromversorgung

Redundanz der Kommunikationsverbindungen
Monitoring

Ressourcenplanung und Bereitstellung
Abwehr von systembelastendem Missbrauch
Datensicherungskonzepte und Umsetzung
RegelmaBige Prufung der Notfalleinrichtungen

3.2 Disaster Recovery — rasche Wiederherstellung nach Zwischenfall (Art. 32 Abs. 1lit. c
DSGVO)

e Notfallplan
e Datensicherungskonzepte und Umsetzung

4. Datenschutzorganisation

e Festlegung von Verantwortlichkeiten
e Umsetzung und Kontrolle geeigneter Prozesse
e Melde- und Freigabeprozess


mailto:office@world4you.com
http://www.world4you.com

Id World4You Internet Services GmbH
wor A you Wolfgang-Pauli-StraBe 2, BT3
Im Web daheim. 4020 Linz

Tel.: +43 732 93035

E-Mail: office@world4you.com
www.world4you.com

Umsetzung von SchulungsmaBnahmen
Verpflichtung auf Vertraulichkeit

Regelungen zur internen Aufgabenverteilung
Einflhrung einer geeigneten Vertreterregelung

5. Auftragskontrolle

Ziel der Auftragskontrolle ist es, zu gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen.

e Auswahl weiterer Auftragnehmer nach geeigneten Garantien
e Abschluss einer Vereinbarung zur Auftragsverarbeitung mit weiteren
Auftragnehmern

6. Verfahren zur regelmiBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Informationssicherheitsmanagement

Prozess zur Evaluation der technischen und organisatorischen MaBnahmen
Prozess Sicherheitsvorfall-Management

Durchfiihrung von technischen Uberpriifungen
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